
НАДЁЖНЫЙ БАРЬЕР ПРОТИВ 
СЕТЕВЫХ УГРОЗ

Полнофункциональный межсетевой экран

Сертифицированный тестовым центром ICSA Labs 
в категории «Корпоративные брандмауэры», Kerio 
WinRoute Firewall позволяет создавать гибкие 
правила для полномасштабного контроля всего 
входящего и исходящего Интернет-трафика. 
Мастеры сетевых правил помогут быстро про-
вести настройку продукта.

Гибкая настройка политик

Каждый пользователь перед установкой 
соединения с Интернетом может быть обязан 
пройти идентификацию на уровне Kerio WinRoute 
Firewall. Эта особенность позволяет создавать 
гибкую индивидуальную политику безопасности 
и контроля доступа для каждого сотрудника, 
вместо использования более грубого подхода, 
основанного на IP-адресах. Полная поддержка 
службы каталогов Active Directory значительно 
упрощает процесс синхронизации учётных 
записей.

Совместный доступ в Интернет

Поддержка технологий DSL, ISDN, кабельных, 
спутниковых, беспроводных и Dial-Up-
соединений дает возможность успешно эксплуа-
тировать Kerio WinRoute Firewall в корпоративных 

сетях любых масштабов и топологий. Ваши 
сотрудники смогут совместно использовать одно 
Интернет-соединение с функцией динамической 
маршрутизации на резервный канал.

VPN, VPN-клиент и SSL VPN

Встроенный VPN-сервер на базе технологии 
SSL функционирует в режимах клиент-сервер 
и сервер-сервер, обеспечивая защищённое 
соединение с локальной сетью как для филиалов, 
так и для мобильных пользователей. Веб-сервис 
Clientless SSL VPN позволяет безопасно подклю-
чаться к ресурсам корпоративной сети с любого 
удалённого компьютера с использованием 
любого веб-браузера и Интернет-соединения.

Удобное управление

Консоль управления Kerio WinRoute Firewall 
может быть установлена в любой точке корпо-
ративной сети. Система оперативно сообщает 
системному администратору о каждом значимом 
сетевом событии по электронной почте. Нагляд-
ные статистические отчеты помогают обнаружить 
проблемные места Интернет-соединения 
и выявить злоупотребления со стороны сотруд-
ников.

Kerio WinRoute Firewall является межсетевым экраном для малого и среднего 
бизнеса. Многоуровневая защита от хакерских атак, VPN-технология, 
интегрированный антивирус, гибкие настройки и удобное управление: эти и 
многие другие уникальные особенности делают продукт идеальным решением 
для защиты от враждебного окружения, оптимизации и контроля над доступом в 
Интернет.

О KERIO TECHNOLOGIES

Kerio Technologies основана в 1997 г. 
и разрабатывает уникальные решения 
для создания систем электронных 
коммуникаций и периметральной защиты 
сетей от хакерских атак для среднего 
и малого бизнеса. Флагманские продукты 
Kerio - почтовый сервер Kerio MailServer 
и межсетевой экран Kerio WinRoute 
Firewall - могут быть приобретены через 
Интернет или партнерскую сеть компании 
практически в любой стране мира. Штаб-
квартира Kerio находится в г Санта-Клара 
(США), а официальные представительства 
в Великобритании и Чехии. 

Интернет – ваше преимущество, а не угроза 
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Основные характеристики
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	 экран

Гибкая настройка политик•	
Интегрированная VPN-технология•	
Централизованная защита от вирусов•	
Контентная фильтрация сетевого 		 •	

	 трафика
Контроль доступа к нежелательным 		 •	

	 сайтам
Встроенный оптимизатор Интернет-		 •	

	 канала

ПРЕССА О KERIO WINROUTE FIREWALL

«Хорошо знакомый российским пользователям 
Kerio WinRoute Firewall позволяет не только 
защитить локальную сеть от хакерских атак, но 
также удалить вирусы, блокировать несанкцио-
нированные Интернет-приложения и доступ 
к сайтам с нежелательным содержанием, 
просматривать статистику работы с сетью для 
каждого пользователя, создавать защищенные 
соединения для удаленной работы».
Бизнес журнал (Россия)

«Kerio WinRoute Firewall отличается богатой 
функциональностью, имеет встроенный анти-
вирус и URL-фильтр, позволяет контролировать 
доступ к Интернету и создавать безопасные 
соединения с удаленными сотрудниками».
Computer Reseller News (США)

«Kerio WinRoute Firewall отличается более 
разумной ценовой политикой и содержит 
много полезных функций, которых нельзя найти 
в Microsoft ISA Server»

SC Magazine (Англия)



КОНТРОЛЬ И ОПТИМИЗАЦИЯ 
ИНТЕРНЕТ-ТРАФИКА 

Защита от вирусов на уровне Интернет-шлюза

Kerio WinRoute Firewall содержит опциональный 
интегрированный антивирус для комплексной 
проверки самых распространённых сетевых 
протоколов (SMTP, POP3, HTTP, FTP).  Установка 
антивируса на уровне межсетевого экрана 
гарантирует проверку всего Интернет-трафика 
на предмет присутствия вредоносных программ 
всех типов. 

Два антивируса – двойная эффективность

Благодаря двум антивирусным движкам, 
работающим одновременно Kerio WinRoute 
Firewall обеспечивает двойную защиту от 
вредоносных программ. Даже если один из 
антивирусов опоздает с выпуском обновления, 
всегда остается возможность остановить 
эпидемию при помощи второго. Пользователям 
Kerio WinRoute Firewall предоставляется выбор 
работать с интегрированным McAfee Antivirus, 
одним из дополнительных антивирусов или 
с обоими одновременно.

Контентная фильтрация

Kerio WinRoute Firewall содержит целый 
ряд полезных функций для мониторинга 
содержимого сетевого трафика: фильтрация 
файлов по заданному формату (например 
MP3), обнаружение потенциально опасных 
исполняемых файлов, блокировка всплывающих 
окон. Встроенная система P2P Eliminator 
автоматически распознает и блокирует работу 
пиринговых сетей вроде KaZaA и eMule. 

Управление доступом к веб-сайтам

Интегрированный ISS Orange Web Filter 
может блокировать доступ пользователей 
к 60 миллионам веб-сайтов сомнительного 
и нежелательного содержания, что позволяет 
сохранить производительность труда персонала, 
уменьшить непродуктивный веб-трафик 
и защитить репутацию компании.

Статистика и отчеты использования канала

Точное и наглядное представление статистики 
сетевой активности позволяет изучить 
поведение пользователей в работе с Интернетом, 
обнаружить узкие места и нехватку ресурсов, 
устранить актуальные проблемы. Kerio WinRoute 
Firewall дает возможность создания подробных 
гистрограмм использования Интернет-канала для 
каждого сотрудника, групп и всей сети в целом. 
В дополнение Kerio WinRoute Firewall может 
анализировать интенсивность использования 
Интернет-канала различными видами трафика 
и эффективность работы прокси-сервера. 

Контроль использования Интернет-канала

Kerio WinRoute Firewall содержит технологию 
Bandwidth Limiter, которая позволяет 
межсетевому экрану обеспечивать необходимую 
пропускную способность канала для 
оптимизации работы наиболее важных сетевых 
приложений. С помощью Bandwidth Limiter 
системный администратор может выделить 
дополнительные мощности или ограничивать 
работу пользователей, передающих большие 
объёмы данных, не нарушая приемлемые условия 
работы для других сотрудников. С другой 
стороны, технология может автоматически 
изменять пропускную способность канала для 
пользователей, превышающих выделенные квоты 
Интернет-трафика.

СИСТЕМНЫЕ ТРЕБОВАНИЯ

Kerio WinRoute Firewall
Pentium III
1 GB RAM
1 GB дискового пространства
2 сетевых интерфейса
Windows 2000/XP/2003/Vista
(32-bit или 64-bit версии)

Kerio VPN Client
Pentium III
512 MB RAM
5 MB дискового пространства
Windows 2000/XP/2003/Vista
(32-bit или 64-bit версии)

Kerio SSL-VPN Client
Internet Explorer 6/7
Firefox 2
Safari 2
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Штаб-квартира Kerio 
Technologies
2350 Mission College Blvd.
Santa Clara, CA 95054
США
Телефон: +1 (408) 496–4500
www.kerio.com
info@kerio.com

Kerio Technologies UK Ltd.
Enterprise House, Vision Park
Histon
Cambridge, CB24 9ZR
Великобритания
Телефон: +44 1223 202 130
www.kerio.co.uk

Kerio Technologies s. r. o.
Anglicke nabrezi 1/2434
301 49 Plzen
Чешская Республика
Телефон: +420 377 338 901
www.kerio.cz

Представитель Kerio Technologies 
в России 
Россия, 109012, г. Москва, 
ул. Ильинка, д. 4, 
подъезд №19, офис 314
Телефон: + 7 (985) 220-9417
www.kerio.ru
omarkina@kerio.com
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